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Fakulteta za računalnǐstvo in informatiko
Jan Hlačun
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korǐsčenje rezultatov diplomske naloge je potrebno pisno privoljenje avtorja,
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5.3.1 Mavričenje . . . . . . . . . . . . . . . . . . . . . . . . . 28
5.3.2 Ponovno shranjevanje . . . . . . . . . . . . . . . . . . . 29
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DFT discrete Fourier transform diskretna Fourierjeva transfor-
macija
DCT discrete cosine transform diskretna kosinusna transfor-
macija
DWT discrete wavelet transform diskretna valčna transforma-
cija
ELA error level analysis analiza stopnje napak
RGB red, green, blue rdeča, zelena, modra






Naslov: Uporaba analize stopnje napak za odkrivanje prirejanja slik
Avtor: Jan Hlačun
Dandanes se na vsakem koraku srečujemo z digitalnimi slikami, bodisi na
družbenih omrežjih bodisi v novicah. Skoraj vsak posameznik ima dostop
do programov za obdelovanje slik, zato je preverjanje njihove avtentičnosti
še tako pomembno. Slike se prav tako uporabljajo kot dokazi v forenzičnih
preiskavah. V diplomski nalogi smo se lotili pregleda različnih pristopov
za preverjanje avtentičnosti slik. Preučili smo metodo analize stopnje napak
(angl. error level analysis). Metodo smo implementirali v jeziku GNU Octave
in ocenili, katere manipulacije slik je možno z njo zaznati.
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These days we come across digital images around every corner of our day-
to-day lives. Whether it is on social media or in the news. Almost every
individual has access to image manipulation software, which makes it even
more important to check the image’s authenticity. Images are also used as
evidence in forensic investigations. In this diploma thesis, we examined dif-
ferent approaches to image authentication. We not only studied the error
level analysis method that was implemented in the GNU Octave program-
ming language but we also evaluated which image manipulation techniques
could be detected with it.




Živimo v času, ko lahko kadarkoli in kjerkoli dostopamo do informacij o
stvareh, ki nas zanimajo. Te informacije najdemo na spletu, kamor se lahko
povežemo preko mobilnih telefonov, računalnikov ali drugih naprav. Tako
imamo dostop do njih štiriindvajset ur na dan. Na spletu fizične ter pravne
osebe koristijo družbena omrežja za širjenje novic ali propagande, za rekru-
tiranje delovne sile ali pa samo zaradi ohranjanja stikov.
V preteklosti smo lažje verjeli v verodostojnost vsebine, ki smo jo našli v
različnih medijih. Temu pa danes ni več tako. Še zlasti sedaj, ko živimo
v času lažnih novic (angl. fake news), lahko posamezniki ali pravne osebe
(npr. politične stranke ali verske skupnosti) prikrojujejo zgodbe v svojo ko-
rist. Te širijo s pomočjo elektronskih in tiskanih medijev. Da pa bi podprli
te novice, jim prilagajo še ponarejene oz. prirejene dokumente, zvočne ali
videoposnetke ter fotografije.
Fotografije so zelo pomemben del našega življenja. Na spletu naletimo na
njih pri praktično vsaki uporabi. Fotografije imajo pomembno vlogo v no-
vinarstvu, zdravstvu, športu, v kazenskih preiskavah itd. Pristnost le-teh je
zelo pomembna.
Količina prirejenih fotografij se vedno veča. Pojavljajo se v tabloidih, v mo-
dni industriji ter na splošno vsak dan na družbenih omrežjih, saj skoraj vsak
fotograf prireja svoje fotografije, da bi le-te bile bolj privlačne.
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Tako ima vsak človek, ki ima dostop do računalnika in spleta, dostop do ra-
znoraznih aplikacij, ki omogočajo urejanje in prirejanje fotografij. Te so lahko
plačljive (npr. Adobe Photoshop) ali pa zastonjske (npr. GIMP). Prav tako
je mogoče najti ogromno navodil in video navodil prav na to temo. Nekaj
primerov navodil je dostopnih na straneh [31] [32] [26] [30].
1.1 Zgodovina fotografije
Prvo prirejanje fotografij se je pojavilo v drugi polovici 19. stoletja. Le nekaj
desetletij po izumu fotografije, kot jo poznamo sedaj. Čeprav so se izumitelji
in kemiki ukvarjali z izdelavo fotografij že v začetku 19. stoletja, je pojem
”fotografija” bil skovan šele leta 1839 [35]. Skoval naj bi ga britanski znan-
stvenik sir John Herschel. Prva trajnostna fotografija je nastala leta 1826 s
postopkom heliografije, ki ga je izumil Francoz Joseph Nicéphore Niépce [17].
Fotografija prikazuje pogled z okna v Le Grasu (glej sliko 1.1).
Slika 1.1: Nastareǰsa ohranjena fotografija, odtisnjena na plošči iz kositra
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Kasneje, po Niépcejevi smrti leta 1833, je njegov poslovni partner, slikar
Louis Jacques Mandé Daguerre, prǐsel do svojega postopka izdelave trajno-
stnih fotografij. Ta je bil razglašen leta 1839. Postopek, imenovan dagero-
tipija, je bil prvi javno dostopen fotografski postopek. Seveda pa Niépce in
Daguerre nista bila edina, ki sta se ukvarjala s tem področjem. Francoz Hi-
ppolyte Bayard, ki se je tudi ukvarjal s fotografijo, je za razliko od Niépceja
in Daguerreja uporabil papir namesto kovinskih plošč. Ko je izvedel, da je
Daguerre svoj proces prodal francoski vladi za veliko vsoto denarja, je svoj
proces želel prav tako prodati, vendar je dobil le malo vsoto in prošnjo, naj
se ne vtikuje v promocijo dagerotipije. Kot kritiko na ta incident je leta 1840
ustvaril prvi avtoportret na svetu (glej sliko 1.2).
Slika 1.2: Hippolyte Bayard, ”Avtoportret utopljenega človeka”
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Prva prirejena fotografija se je pojavila približno leta 1860 [27]. To je
portret Abrahama Lincolna (glej sliko 1.3). Fotografija je namreč sestavljena
iz glave Abrahama Lincolna na telesu politika Johna Calhouna. Domnevno
je bil namen prirejanja ta, da v tistem času ni bilo veliko junaških fotografij
Lincolna. Prirejene pa naj bi bile tudi druge fotografije Lincolna. Preden je
postal predsednik je namreč slovel po tem, da naj bi bil vulgaren in groteskne
podobe. Na pomoč mu je priskočil fotograf Matthew Perry, ki je njegove
fotografije priredil.
Slika 1.3: Levo prirejena fotografija Lincolna, desno originalna gravura Calhouna
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Naslednji primer je fotografija amerǐskega generala Ulysses S. Granta iz
leta 1864, ki prikazuje generala na konju pred njegovo vojsko v mestu City
Point v zvezni državi Virginiji (glej sliko 1.4). Ta fotografija je sestavljena
iz treh fotografij. Glava je iz portreta Granta, narejenega v mestu Cold
Harbour v Virginiji. Telo je telo generalmajorja McCooka. Ozadje pa je
nastalo leta 1862 in prikazuje konfederacijske jetnike v unijskem kampu v
dolini Shenandoah [23]. Podobno kot pri fotografiji z Abrahamom Lincolnom,
je bil namen fotografije prikaz Granta kot junaka.
Slika 1.4: General Grant v City Pointu
V začetku julija 2017 je družbeno omrežje Twitter prevzela prirejena
fotografija Vladimirja Putina na mednarodnem srečanju G20. Fotografija
prikazuje Putina v družbi predstavnikov držav, kot so amerǐski predsednk
Trump, turški predsednik Erdoğan ter nemška kanclerka Merkel (glej sliko
1.5). Avtor prirejene fotografije ni znan. Uporabnica, ki jo je sprva delila,
naj bi jo našla na neki turški Twitter strani. Delila jo je kot šalo in ji dodala
napis ”renesančna slika našega časa”, češ da so dandanes alternative rene-
sančnim slikam memi [3]. Fotografija je bila deljena več kot petnajsttisočkrat
na Twitterju. Nekateri so takoj prepoznali, da je prirejena, veliko ljudi pa
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je verjelo, da je avtentična. Tako so jo delili tudi novinarji, za katere pa
bi pričakovali, da bi znali preveriti njeno pristnost. Na fotografijo so Mer-
klovi dodali trak sv. Jurija, simbol podpore ruski vladi, zato menijo, da so
fotografijo priredili ruski mediji.
Slika 1.5: Zgoraj prirejena fotografija, ki je obkrožila svet, spodaj pa originalna
fotografija s strani Getty Images
Več primerov je dostopnih na straneh [19] [24] [1].
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Digitalna slika
Slika oz. digitalna slika je tridimenzionalna tabela (če je slika barvna, če
je črno-bela, pa je dvodimenzionalna tabela) diskretnih vrednosti, ki pred-
stavljajo različne intenzitete. Slike so lahko shranjene v izgubnih formatih,
kot je JPEG, ali pa v brezizgubnih formatih, kot so PNG, GIF ali TIFF.
Pri brez izgubnih formatih imajo vsi piksli po dekompresiji identične vre-
dnosti kot pred kompresijo, medtem ko se pri izgubnih formatih nekatere
vrednosti le aproksimirajo. Digitalni fotoaparati lahko fotografije shranijo v
JPEG-formatu ali pa v nekompresiranem RAW-formatu. Datoteke v RAW-
formatu so velike, vendar omogočajo več možnosti za obdelavo kot datoteke
v JPEG-formatu.
2.1 JPEG
JPEG je izgubni kompresijski standard, razvit s strani Joint Photographic
Experts Group [21], ki je bil zasnovan z namenom zmanǰsanja velikosti foto-
grafskih datotek. JPEG kompresijski algoritem ima pet glavnih korakov [25],










Slika 2.1: Glavni koraki za pretvorbo slike v JPEG format
2.1.1 Pretvorba barvnega prostora
Najprej je potrebna pretvorba iz RGB (rdeča, zelena, modra, angl. red,
green, blue) barvnega prostora v YCbCr (Y predstavlja svetlostno kompo-
nento, Cb je razlika med modro barvo in svetlostjo, Cr pa je razlika med

















YCbCr se uporablja, ker je človeško oko bolj občutljivo na svetlost kot na
barvno informacijo in je s tem omogočeno podvzorčenje le-te.
2.1.2 Predprocesiranje slike
V tem koraku se slika pripravi za uporabo diskretne kosinusne transforma-
cije (angl. discrete cosine transform, DCT). Najprej se slika podvzorči. Pri
JPEG-formatu so tri možnosti glede podvzorčenja – lahko ga sploh ni, kom-
ponenti Cb in Cr sta podvzorčeni v horizontalni ali v horizontalni in vertikalni
smeri s faktorjem 2 [8]. Nato se vse tri komponente razdelijo v bloke velikosti
8× 8 pikslov.
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2.1.3 Diskretna kosinusna transformacija
Na vsakemu bloku se uporabi DCT z namenom zmanǰsanja visokih frekvenc,
saj razlike med njimi ljudje težje zaznamo, kot razlike v nizkih frekvencah.
DCT se izračuna po formuli [9]:


















kjer je N širina oz. vǐsina bloka, ter
C(x) =
 1√2 če x = 01, drugače
DCT pretvori vsak blok v linearno kombinacijo 64 baznih funkcij, vidnih
na sliki 2.2. Tako nastale matrike DCT koeficientov imajo v levem zgor-
njem kotu DC-koeficient z največjo magnitudo, vsi ostali koeficienti (AC-
koeficienti) pa imajo izrazito manǰse vrednosti. Bazne funkcije predstavljajo
frekvenco, DCT-koeficienti pa amplitudo.
Slika 2.2: Bazne funkcije so izračunane že v naprej in služijo kot konvolucijska
maska velikosti 8× 8 pikslov
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2.1.4 Kvantizacija
V tem koraku se izgubi največ podatkov in s tem se pojavijo napake. Za
kvantizacijo se uporabljata dve tabeli – ena za svetlostno komponento, druga
pa za barvni komponenti. Tabela 2.1 predstavlja osnovni kvantizacijski ta-
beli [11], ki ustrezata stopnji stiskanja 50%. Pri kvantizaciji delimo vrednosti
v DCT blokih z vrednostmi v kvantizacijski tabeli in te vrednosti nato zao-
krožimo na najbližje celo število. Če želimo večjo stopnjo stiskanja, vrednosti
v tabeli povečamo.
16 11 10 16 24 40 51 61
12 12 14 19 26 58 60 55
14 13 16 24 40 57 69 56
14 17 22 29 51 87 80 62
18 22 37 56 68 109 103 77
24 35 55 64 81 104 113 92
49 64 78 87 103 121 120 101
72 92 95 98 112 100 103 99
17 18 24 47 99 99 99 99
18 21 26 66 99 99 99 99
24 26 56 99 99 99 99 99
47 66 99 99 99 99 99 99
99 99 99 99 99 99 99 99
99 99 99 99 99 99 99 99
99 99 99 99 99 99 99 99
99 99 99 99 99 99 99 99
Tabela 2.1: Levo kvantizacijska tabela svetlosti, desno kvantizacijska tabela bar-
vitosti
2.1.5 Entropijsko kodiranje
Za to se uporablja Huffmanovo kodiranje [18], kjer se shrani frekvenca različnih
pikslov napram vrednosti vsakega piksla posebej, kar pripomore k še manǰsemu
zapisu datoteke.
2.1.6 Sprememba kvalitete JPEG
Če RAW- in JPEG-slike odpremo s programom za obdelavo slik, npr. Adobe
Photoshop, Adobe Lightroom, GIMP, in te slike želimo še enkrat shraniti kot
JPEG, nas program vpraša, v kakšni kvaliteti jih želimo shraniti. Kvaliteto
lahko po navadi izberemo z drsnikom ali pa vpǐsemo število med 1 in 100, pri
čemer je 100% zelo dobra kvaliteta in nizka stopnja kompresije, 1% pa zelo
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slaba kvaliteta in zelo visoka stopnja kompresije. Kvaliteta je odvisna od
kvantizacijske tabele. Kot osnovni tabeli se za JPEG-standard uporabljata
tabeli 2.1, ki predstavljata 50% kvaliteto. Za drugačno kvaliteto pa se ta
tabela skalira [20].






če 1 ≤ Q < 50
200− 2 ∗Q če 50 ≤ Q ≤ 99
1 drugače
Nato pa se izračunajo nove vrednosti v tabeli
Ts[i] =
⌊





Pristopi k avtentikaciji slik
Digitalna forenzika je definirana kot ”uporaba znanstveno pridobljenih in
dokazanih metod za ohranjanje, zbiranje, validiranje, identificiranje, analizi-
ranje, interpretiranje, dokumentiranje in predstavljanje digitalnih dokazov,
pridobljenih iz digitalnih virov z namenom olaǰsanja ali spodbujevanja rekon-
strukcije dogodkov, ki so se izkazali kot kriminalni, ali pri predvidevanju ne-
avtoriziranih dejanj, ki so se izkazali kot moteči za planirana delovanja” [10].
Pri odkrivanju ponarejanja slik poznamo dve skupini pristopov – aktivne
in pasivne.
3.1 Aktivni pristopi
Pri aktivnih pristopih so pomembne informacije, ki so izračunane pri izvoru
slike, tj. v fotoaparatu. Zanje je potrebno neko predprocesiranje slike, kot
sta vodni žig ali pa digitalni podpis, ki jih generira fotoaparat pri zajemu.
Tako lahko ugotovimo morebitne spremembe zgolj s primerjavo nove vredno-
sti žiga ali podpisa z vrednostjo ob njuni kreaciji [2] [36].
Vodni žig delimo na viden ali neviden.
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Viden žig je neka slika, logo ali logotip, ki je bil dodan na originalno sliko
z namenom zaščitenja avtorstva, in je viden s prostim očesom. Težava z
vidnim žigom je ta, da ga je možno odstraniti z obrezanjem slike ali pa ga
prepisati z drugim žigom. Ožigosanje deluje v prostorski domeni [34].
Podobno kot pri steganografiji, je neviden žig nek signal, ki je vdelan v
sliko. Takšni žigi so odporni na pogoste spremembe (ali napade), kot so kom-
presija, rotacija, filtriranje. Ožigosanje deluje v frekvenčni domeni, zato je
podatke mogoče vdelati z diskretno Fourierjevo transformacijo (angl. discrete
Fourier transform, DFT), diskretno kosinusno transformacijo (angl. discrete
cosine transformation, DCT) ali diskretno valčno transformacijo (angl. dis-
crete wavelet transformation, DWT).
3.2 Pasivni pristopi
Pasivni pristopi pa temeljijo na predpostavki, da vsaka faza v zgodovini
slike, tj. od njenega nastanka, do hranjenja v kompresiranem formatu ter
kakršnokoli postprocesiranje, pusti neke sledove na podatkih, in sicer kot ne-
kakšen digitalni prstni odtis.
Pasivne pristope za forenziko slik lahko opredelimo v pet katego-
rij [16]:
• Temelječe na pikslih – metode, ki zaznajo statistične anomalije na ni-
voju pikslov
• Temelječe na formatu – metode, ki izkorǐsčajo statistično korelacijo, ki
se pojavi pri izgubni kompresiji
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• Temelječe na napravo – metode, ki izkorǐsčajo artefakte, ki se pojavijo
zaradi objektiva, senzorja ali pa vgrajenega postprocesiranja
• Temelječe na fizičnih objektih – metode, ki zaznajo anomalije v tridi-
menzionalni interakciji med fizičnim objektom, svetlobo in fotoapara-
tom
• Temelječe na geometriji – metode, ki vzamejo mere objektov v prostoru
in njihovo relativno pozicijo glede na fotoaparat
3.2.1 Analiza stopnje napak
Analiza stopnje napak (angl. error level analysis, ELA) je pasivna na for-
matu temelječa metoda, ki namerno sliko ponovno shrani z določeno stopnjo
kvalitete, npr. 90%, in nato izračuna razliko med originalom in novo sliko,
kjer se vsak piksel izračuna z enačbo:
ELA(x, y, q) =
3∑
i=1
|f(x, y, i)− fq(x, y, i)|
kjer sta x in y koordinati piksla, i barvni kanal, f osnovna slika in fq slika f
shranjena s kvaliteto stopnje q.
Če razlike praktično ni, potem so piksli na sliki dosegli svoj lokalni mi-
nimum za napako ob tej stopnji kvalitete, kar se odraža v zelo majhnih
vrednostih blizu vrednosti 0 in je opazno kot temneǰsa barva na izračunani
sliki. Če pa je razlika ogromna, pa pomeni, da piksli niso dosegli svojega
lokalnega minimuma, kar pa je odraženo s svetleǰso barvo. Izraz je skoval
Neal Krawetz leta 2007 [28].
ELA je smiselno uporabljati le pri izgubnih formatih slik, kot je JPEG. Pri
formatu JPEG se ob vsakem ponovnem shranjevanju napake zmanǰsajo. Po
približno 64 shranjevanjih, razlik v slikah praktično ni. Z ELA je možno
zaznati le nedavne spremembe. Vendar le, če slika po zadnji spremembi ni
bila velikokrat ponovno shranjena.
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Visokokontrastni robovi, tj. robovi kjer je so si v barvnem prostoru
YCbCr barve nasproti ležeče, so zaradi velike razlike v barvah, pri ELA bolj
izraziti, kot nizkokontrastni robovi. Zato je pri slikah, na katerih je bila iz-
vedena ELA, potrebno primerjati robove s podobnimi robovi. Prav tako je
potrebno primerjati površine s podobnimi površinami. Denimo, da imamo fo-
tografijo približane košarkaške žoge pred rahlo zamegljeno steno enake barve.
Ker ima žoga grobo površino, bo imela drugačno stopnjo napake kot rahlo
zamegljena stena, ki na sliki izgleda gladka. Površine, ki imajo enotno barvo,
kot je jasno nebo, imajo pri izračunani ELA zelo nizko stopnjo napake, zato
se kažejo s črno oz. skoraj črno barvo.
Če je med podobnimi deli stopnja napake drugačna, je nekje prǐslo do spre-
membe. Tako lahko sklepamo, da je prǐslo do prirejanja.
Slika 3.1: Levo originalna fotografija, desno uporabljena ELA s kvaliteto 80%
Slika 3.1 prikazuje analizo stopnje napak na neprirejeni fotografiji. Foto-
grafija je bila le izvožena iz Adobe Lightroom. Po celotni sliki so podobne
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stopnje napak. Izstopa le luč, ki je skoraj enotne barve, zato je stopnja na-
pake zelo nizka.
Slika 3.2: Levo prirejena fotografija, desno uporabljena ELA s kvaliteto 90%
Slika 3.2 prikazuje analizo stopnje napak na prirejeni sliki. Luč je bila
premaknjena bolj v desno, ozadje je bilo zatemnjeno, regulirane so bile barve
in v levem spodnjem kotu, sta bila izbrisana kabel in vtičnica ter s pomočjo
zdravilnega čopiča (angl. healing brush), je bilo na to mesto kopirano ozadje
s šumom. Vidimo lahko, da imajo pri ELA slikovni elementi različno svetlost
- stopnjo napake. Pri izračunani ELA je ozadje okoli luči popolnoma črno,
kar pomeni da je stopnja napake nizka. Deli, ki pa jih ostveljuje luč pa imajo
vǐsjo stopnjo napake - več bele in vijolične barve. V levem spodnjem kotu je
označen del, ki izstopa - pri izračunani ELA so prepoznavni krogi zdravilnega
čopiča. Na tej sliki, je z ELA mogoče odkriti le bris kabla in vtičnice. Vǐsja
ali nižja stopnja napake ne pomeni nujno prirejanja. V poglavju 5 bomo




Na trgu je kar nekaj aplikacij, ki omogočajo analizo slik in s tem omogočajo
detekcijo prirejanja. Njihove funkcionalnosti se glede na posamezno aplika-
cijo razlikujejo. Obstajajo spletne aplikacije, namizni programi ter mobilne
aplikacije. V nadaljevanju bomo iz vsake skupine predstavili tisto aplikacijo,





• Fake Image Detector [14]
• Photo Fraud Detector [33]
Namizni programi
• JPEGsnoop [22]
• Amped Authenticate [4]




Spletna aplikacija Forensically je zastonjska. Omogoča več metod detekcije
prirejanja slik - detekcijo klonov (tj. večkratni pojav istih delov slike), ELA,
analizo glavnih komponent, analizo šuma, analizo svetilnostnega gradienta
ter analizo kvantizacijskih tabel formata JPEG. Omogoča spreminjanje pa-
rametrov za analizo s pomočjo drsnikov. Vgrajeno ima tudi povečevalno
steklo za bolj natančen pregled slik.
Slika 4.1: Uporaba ELA z aplikacijo Forensically
Na sliki 4.1 je prikazan uporabnǐski vmesnik aplikacije Forensically. Sliko
naložimo v aplikacijo s klikom gumba Open File ali s potegom slike v aplika-
cijo. Na desni strani izberemo željeno metodo analize - v tem primeru ELA. Z
drsnikom a) izbiramo stopnjo kvalitete za analizo, z b) izbiramo intenzivnost
oz. svetlost pikslov, z c) pa izberemo prosojnost.
4.2 Amped Authenticate
Namizni program Amped Authenticate [4] je plačljiv program za operacij-
ski sistem Windows. Omogoča analizo posamezne slike ali primerjavo med
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dvema slikama. Omogoča veliko metod detekcije prirejanja slik - analizo sto-
pnje napak, JPEG strukture, heksadecimalnih nizov, metapodatkov, Huff-
manovih tabel, kvantizacijskih tabel, predoglednih slik, analizo šuma, histo-
gramov, bločnih artefaktov, kloniranih blokov, ipd. [6]
Slika 4.2: Uporabnǐski vmesnik programa Amped Authenticate
ELA izberemo iz seznama filtrov na levi strani programa [5] (slika 4.2). Z
drsnikom a) izbiramo stopnjo kvalitete za ELA, z drsnikom b) pa intenzivnost
pikslov.
4.3 Fake Image Detector
Fake Image Detector je zastonjska mobilna aplikacija za sisteme Android.
Omogoča analizo stopnje napak in analizo metapodatkov. Glede na slednje
javi če je slika bila narejena s fotoaparatom ali če je bila shranjena s progra-
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mom za obdelavo slik.
Sliko naložimo s gumbom Choose from Gallery. Na sliki 4.3 je prikazano
okno po tem, ko naložimo sliko. Najprej se prikaže pregled metapodatkov.
S gumbom Explore Image pa se odpre okno z ELA.
Slika 4.3: Pregled metapodatkov z mobilno aplikacijo Fake Image Detector
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4.4 Primerjava aplikacij
Tabela 4.1 prikazuje primerjavo lastnosti zgoraj opisanih aplikacij. Skupni
lastnosti vseh treh aplikacij sta analiza stopnje napak in pregled metapodat-
kov. Najmanj metod za detekcijo prirejanja slik omogoča mobilna aplikacija
Fake Image Detector (le dve metodi), največ pa omogoča namizni program
Amped Authenticate. Slaba lastnost programa Amped Authenticate je, da
je program plačljiv.
Forensically je zato dobra alternativa, saj omogoča kar nekaj metod. Ker je
spletna aplikacija, ne potrebuje nameščanja. Slaba lastnost aplikacije je, da
brez internetne povezave do nje ni mogoče dostopat.
Tabela 4.1: Primerjava lastnosti različnih aplikacij - s kljukico so označene lastno-






















Eno izmed metod smo tudi sami implementirali in preverili njeno uspešnost.
Ta metoda je bila analiza stopnje napak. Pri implementaciji smo se odločili
za programski jezik GNU Octave, zaradi lažjega dela z matrikami. GNU
Octave omogoča numerično računanje, opravljanje z matrikami, izrisovanje
funkcij in podatkov, implementiranje algoritmov, analizo slik. Je zastonjska
alternativa jeziku MATLAB - v glavnem sta jezika združljiva.
5.2 Implementacija
Za delo s slikami smo morali uporabiti paket ”image”, ki omogoča operacije,
kot so branje oz. zapisovanje slik, linearno filtriranje, prostorske transforma-




1 q u a l i t y = 80 ;
2 s c a l e = 20 ;
3
4 o r i g ina l Image = im2double ( imread ( ’ image . jpg ’ ) ) ;
5 imwrite ( or ig ina l Image , ’ image resaved . jpg ’ , ’ jpg ’ , ’ q u a l i t y ’ ,
q u a l i t y ) ;
6 resavedImage = im2double ( imread ( ’ image resaved . jpg ’ ) ) ;
7
8 absError = abs ( o r i g ina l Image − resavedImage ) ;
9 imshow ( absError ∗ s c a l e ) ;
Listing 5.1: Analiza stopnje napak napisana v jeziku GNU Octave
Najprej definiramo spremenljivki za stopnjo kvalitete in skalirni koeficient
za intenzivnost pikslov pri izračunani ELA.
1 q u a l i t y = 80 ;
2 s c a l e = 20 ;
Poljubno sliko preberemo in jo shranimo v spremenljivko originalImage.
im2double vrednosti slike pretvori v format z dvojno natančnostjo.
4 o r i g ina l Image = im2double ( imread ( ’ image . jpg ’ ) ) ;
Sliko pod drugim imenom shranimo s kvaliteto quality, ki smo jo definirali
prej.
5 imwrite ( or ig ina l Image , ’ image resaved . jpg ’ , ’ jpg ’ , ’ q u a l i t y ’ ,
q u a l i t y ) ;
Preberemo ponovno shranjeno sliko in jo shranimo v spremenljivko resa-
vedImage.
6 resavedImage = im2double ( imread ( ’ image resaved . jpg ’ ) ) ;
Izračunamo absolutno napako med originalno in ponovno shranjeno sliko.
Na koncu izrǐsemo absolutno napako z intenzivnostjo scale.
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8 absError = abs ( o r i g ina l Image − resavedImage ) ;
9 imshow ( absError ∗ s c a l e ) ;
5.3 Testiranje
Za namen testiranja smo naredili fotografijo in jo priredili. Na sliki 5.1 so
označene razlike med originalno in prirejeno fotografijo. Na spletu smo našli
sliki ptičov in grma ter ju dodali na našo fotografijo. S pomočjo Photoshopo-
vega vsebinsko zavednega polnjenja (angl. Content-Aware Fill) smo zbrisali
eno manǰse listnato drevo. Prav tako pa smo kopirali krošnjo enega drevesa.
Slika 5.1: Levo originalna fotografija, desno fotografija prirejena s programom
Adobe Photoshop in shranjena s kvaliteto 80%
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5.3.1 Mavričenje
Na slikah, ki so bile ponovno shranjene z različnimi programi za obdelavo
slik, se po analizi z metodo ELA lahko pojavi vidna ločitev med svetlostno
komponento ter barvnima komponentama. Ta se kaže kot modro, vijolično
in/ali rdeče obarvanje - mavričenje (angl. rainbowing). Ponekod se pojavijo
kot črte ali valovanje, drugje kot zaplate.
V splošnem veliko mavričenja generirajo programi ponudnika Adobe, kot
sta Photoshop in Lightroom. Nekaj mavričenja pa generirajo tudi drugi
programi, kot je zastonjski program GIMP. Če na sliki 5.2 pogledamo nebo
in ob robovih slike vidimo, da Photoshop generira nekoliko več mavričenja
kot GIMP.
Slika 5.2: Zgoraj slika izvožena iz Adobe Lightroom in njena ELA s kvaliteto 50%,
spodaj slika izvožena iz programa GIMP in njena ELA s kvaliteto 50%
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5.3.2 Ponovno shranjevanje
Če slike večkrat zaporedoma ponovno shranimo, se stopnje napak zmanǰsajo.
Na sliki 5.3 vidimo, da se že pri prvem ponovnem shranjevanju visoke fre-
kvence in stopnje napake zmanǰsajo toliko, da so podobne ostalim stopnjam
po sliki.
Slika 5.3: Prikaz slike z večkratnim shranjevanjem ter pripradajoče ELA slike:
levo zgoraj osnovna slika, na sredini slika ponovno shranjena pri 60% in spodaj še
enkrat shranjena pri 60% ter njihove ELA
Pri navadnih slikah s prostim očesom ne opazimo razlike med originalom
in ponovno shranjenima variantama. Če bi postopek ponovili še večkrat, bi
ELA prikazala skoraj črno sliko, saj bi napake dosegle svoj lokalni minimum.
Osnovno sliko smo dvakrat zaporedoma shranili še v kvaliteti 90%. Na slikah
5.3 in 5.4 vidimo, da če je slika večkrat zaporedoma shranjena v vǐsji kvaliteti,
traja dlje da se stopnje napak zmanǰsajo, kot če je slika večkrat zaporedoma
shranjena v nižji kvaliteti.
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Slika 5.4: Prikaz slike z večkratnim shranjevanjem ter pripradajoče ELA slike:
zgoraj slika ponovno shranjena pri 90% in spodaj še enkrat shranjena pri 90% ter
njihove ELA
Osnovno sliko smo potem še shranili v nižji kvaliteti, tj. 60%, in nato
v vǐsji, tj. 90%. Na sliki 5.5 vidimo, da se stopnja napak pri nižji kvaliteti
poveča, pri vǐsji pa se zmanǰsa.
Podobne rezultate smo dobili, ko smo postopek obrnili in najprej shranili v
vǐsji kvaliteti in nato v nižji. ELA je sprva pokazala skoraj enako stopnjo
napak za celotno sliko. Ko pa smo jo uporabili na sliki z nižjo kvaliteto, pa so
manipulacije spet izstopale. Zato je za ELA bolj smiselno uporabit stopnjo
kvalitete, ki je nižja od kvalitete slike.
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Slika 5.5: Levo ELA slike z nižjo kvaliteto, desno ELA slike z vǐsjo kvaliteto
5.3.3 Različne stopnje kvalitete
Na prirejeni sliki (slika 5.1 desno), smo uporabili ELA s šestimi različnimi
stopnjami kvalitete, prikazanih na sliki 5.6.
Pri manǰsih kvalitetah imajo napake veliko vǐsjo stopnjo, kot pri večjih kvali-
tetah. Prav tako je bolj izrazit efekt mavričenja. V vseh primerih je mogoče
zaznati, da dodan grm ne spada na sliko, saj ima veliko vǐsjo stopnjo napake
kot trava in drevesa, ki imajo podobno barvo. Prav tako se opazi, da so bili
ptiči dodani, ker imajo drugačno stopnjo kot oblaki na nebu - kljub drugačni
barvi, bi morali imeti približno enako stopnjo kot nebo. V nobenem od teh
primerov pa ni bilo mogoče zaznati, da je bila kopirana krošnja, ter da je bilo
odstranjeno drevo.
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Slika 5.6: Zgoraj ELA s stopnjami kvalitete 20% in 40%, na sredini ELA s sto-
pnjami kvalitete 50% in 70%, spodaj ELA s stopnjami kvalitete 80% in 90%
5.3.4 Dodajanje elementov na sliko
Kot smo videli na sliki 5.6, lahko z ELA zelo dobro ocenimo, če je element
bil dodan na sliko. Preizkusili smo še, če lahko z ELA ocenimo, da je bil na
sliko dodan element, če je le-temu bila spremenjena stopnja prosojnosti. Na
sliki 5.7 vidimo, da težje prepoznamo dodan element, če ima ta nizko stopnjo
prosojnosti.
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Slika 5.7: Na sliki so dodani grmi s 100%, 50% in 20% prosojnostjo
5.3.5 Obrezovanje slike
Metoda ELA naj bi omogočala tudi prepoznavanje ali smo sliko obrezali, zato
smo to praktično tudi preizkusili. Sliko smo obrezali na 514 × 514 pikslov
in na njej uporabili ELA z različnimi stopnjami kvalitete. Rezultati so bili
v vseh primerih identični. Nikjer ni bilo prisotnih artefaktov, ki bi služili
kot identifikator za to vrsto manipulacije. Eden izmed primerov je viden na
sliki 5.8 levo. Za primerjavo, je na desno dodana še slika, kjer je bila ELA
uporabljena na celotni sliki iz 5.1 in je slika bila šele nato obrezana.
Slika 5.8: Leva slika je bila najprej obrezana in nato je bila izračunana ELA, na
desni sliki je bila najprej izračunana ELA in nato je bila slika obrezana
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5.3.6 Brisanje elementov iz slike
Na prirejeni sliki (slika 5.1 desno) smo s pomočjo Photoshopovega vsebinsko
zavednega polnjenja izbrisali eno drevo. ELA pri nobeni stopnji kvalitete te
manipulacije ni zaznala. Isto drevo smo izbrisali še na druga dva načina, ki
jih omogoča Photoshop - s pomočjo zdravilnega čopiča in zaplatnega orodja
(angl. patch tool). Na sliki 5.9 so prikazane slike, kjer je bilo drevo zbrisano
na vse tri načine in njihova ELA. Tako kot pri vsebinsko zavednem polnjenju,
tudi pri drugih dveh načinih z ELA ni možno zaznati teh sprememb.
Slika 5.9: Levo vsebinsko zavedno polnjenje, na sredini zdravilni čopič, desno
zaplatno orodje
Brisanje smo preizkusili še na drugi sliki. Na sliki kjer je v kadru moteča
trstika, smo le-to izbrisali z vsebinsko zavednim polnjenjem. Ker so bile po
polnjenju na vodi vidne ostre pege, smo jih zabrisali s pomočjo razmazo-
valnega orodja (angl. smudge tool). Na sliki 5.10 vidimo, da ELA samega
brisanja ne zazna. Zazna pa razmazane dele.
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Slika 5.10: Osnovna slika, slika kjer je izbrisana trstika in njena ELA
5.3.7 Sprememba velikosti slike
Sliki smo spremenili velikost. V enem primeru smo ji zmanǰsali širino za
500 pikslov, v drugem pa smo ji povečali širino za 1000 pikslov. Vǐsina se
je prilagajala širini. Na sliki 5.11 vidimo, da razlike v spremembi velikosti z
ELA ni možno zaznati. Sliki sta podobni. Edina opazna razlika je, da ima
manǰsa slika malo vǐsjo stopnjo napake, kot večja.
Slika 5.11: Levo pomanǰsana slika, desno povečana
5.3.8 Reguliranje barv
Preizkusili smo, če je z ELA možno zaznati spremembo temperature in
nasičenosti barv ter spremembo osvetljenosti. Sliki 5.1 smo temperaturo
barv spremenili na bolj hladno, zmanǰsali nasičenost oranžne barve, povečali
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nasičenost zelene barve ter povečali smo osvetljenost. Na sliki 5.12 vidimo, da
spremembe pri regulaciji barv le malo vplivajo na rezultate ELA. Posledice
regulacije barv so nekoliko vǐsje stopnje napak.
Slika 5.12: Levo osnovna slika, desno spremenjena slika in njuni ELA
Poglavje 6
Zaključek
V diplomski nalogi smo spoznali zgodovino fotografije, delovanje JPEG-
algoritma, osnovne pristope k avtentikaciji slik in nekaj aplikacij za analizo
le-teh. Preučili smo analizo stopnje napak in jo implementirali. Ta metoda
deluje le na izgubnih formatih, kot je JPEG.
Ugotovili smo, da je z analizo stopnje napak mogoče zaznati nekatere
manipulacije nad slikami. Mogoče je zaznati le zadnje spremembe. Če sliko
namreč večkrat zaporedoma shranimo v isti ali vǐsji kvaliteti, kot je bila
shranjena prej, se stopnje napak zmanǰsajo. Po veliko zaporednih shranje-
vanjih spremembe niso več razvidne. Z analizo stopnje napak je mogoče
odkriti elemente, ki so bili dodani na sliko z vsaj 50% prosojnostjo. Če
so na sliki bile regulirane barve (nasičenost, osvetlitev, temperatura), imajo
spremenjeni deli slike vǐsjo stopnjo napake. Obrezovanja slik in spremembo
velikosti ni mogoče zaznati. Brisanja elementov iz slike ni mogoče zaznati,
razen če je na mestu brisanja bilo dodatno uporabljeno razmazovalno orodje.
Analiza stopnje napak je le ena metoda. Po besedah Krawetza [29]: ”In-
terpretacija rezultatov z metodo ELA je lahko nedokončna.” Smiselno je





[1] Adrian Willings. 42 famous Photoshopped and doctored ima-
ges from across the ages. Dosegljivo: https://www.pocket-
lint.com/apps/news/adobe/140252-30-famous-photoshopped-
and-doctored-images-from-across-the-ages. [Dostopano 21. 2.
2021].
[2] Alessandro Piva. An Overview on Image Forensics. Dosegljivo: https:
//www.hindawi.com/journals/isrn/2013/496701/, 2013.




[4] Amped Authenticate. Dosegljivo: https://ampedsoftware.com/
authenticate. [Dostopano 10. 1. 2021].
[5] How To Create Compelling Image Authentication Reports
With Amped Authenticate’s New Projects Feature. Dose-
gljivo: https://www.forensicfocus.com/articles/how-to-
create-compelling-image-authentication-reports-with-amped-
authenticates-new-projects-feature/. [Dostopano 10. 1. 2021].
[6] Amped Authenticate Features. Dosegljivo: https://ampedsoftware.
com/authenticate-features. [Dostopano 10. 1. 2021].
39
40 Jan Hlačun
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